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INTRODUCCION

El Concejo Municipal de Yumbo considera que la informacién es el activo principal de toda Institucion, a la cual se
le deben aplicar medidas de seguridad con el propdsito de protegerla y estar preparados para afrontar
contingencias y desastres de diversos tipos.

Un plan de contingencia son un conjunto de procesos, procedimientos, recursos fisicos, técnicos y humanos que
interactian ante la presencia de un siniestro, teniendo como finalidad garantizar la continuidad de las operaciones
automatizadas para reducir su nivel de impacto en la entidad, buscando una adecuada administraciébn ante
posibles riesgos que los afecten. Asi mismo se hace necesaria la adopcion de normas para la proteccion y
utilizacion racional de los recursos que definan y documenten planes, normas y procedimientos que permitan la
adecuada continuidad de las operaciones en caso de presentarse contingencias o situaciones de emergencia en
los sistemas informaticos.

El Plan esta basado en un proceso dinamico y contintio que incluye no soélo las actividades a realizarse en el evento
de una interrupcion de la capacidad de procesamiento de datos; sino ademas, en las actividades realizadas
anticipando dicho evento.

Una actividad principal del plan, es evaluar, mantener y mejorar los procedimientos de recuperacion, que permitan
mitigar los dafios potenciales antes que un “desastre” ocurra.

Otra actividad es facilitar la recuperacién en el evento de un desastre. Para lo cual, la fase de recuperacion provee
tres propdsitos:

» Tareas individuales (de ejecucion, coordinacién y toma de decisiones) deben ser socializados y de
conocimiento general en la entidad.

» necesidad de establecer y mantener las descripciones de los procedimientos a ser realizados en el evento
inesperado.

» El plan permite evaluar la perfeccion y exactitud de cada proceso y los procedimientos de recuperacion sobre
la marcha.

1. OBJETIVOS GENERALES Y ESPECIFICOS

1.1. OBJETIVOS GENERALES

Garantizar la continuidad de las actividades de El Concejo Municipal de Yumbo o, que ponen en riesgo el normal
funcionamiento de los procesos misionales asociadas a las Tics, a fin de minimizar, prevenir, y responder de
forma oportuna ante cualquier eventualidad.

1.2. OBJETIVOS ESPECIFICOS

» Contar con una estrategia planificada compuesta por un conjunto de procedimientos que garanticen la
disponibilidad de una solucion alterna que permita restituir rapidamente los sistemas de informacién de la
Entidad ante la eventual presencia de siniestros que los paralicen parcial o totalmente.

» Garantizar la continuidad en los procesos de los elementos criticos necesarios para el funcionamiento de las
aplicaciones de El Concejo Municipal de Yumbo o.

» Identificar las acciones que se deben llevar a cabo y los procedimientos a seguir en el caso de la presencia de
un siniestro que restrinja el acceso a los sistemas de informacion.

» Establecer las secuencias que se han de seguir para organizar y ejecutar las acciones de control de
emergencias.

» Minimizar las pérdidas asociadas a la presencia de un siniestro relacionado con la gestién de los datos.

» Proveer una herramienta de prevencion, mitigacién, control y respuesta a posibles contingencias generadas en
la ejecucién del proyecto
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2. ALCANCE Y COBERTURA

En el presente documento se realiza un andlisis de los posibles riesgos y eventuales siniestros a los cuales
puede estar expuesto equipos de cémputo, programas, archivos y Bases de Datos de El Concejo Municipal de
Yumbo o, asi como la minimizacién ante la posibilidad de ocurrencia y los procedimientos apropiados en caso
de la presencia de cualquiera de tales situaciones.

El alcance del plan de contingencia incluye los elementos basicos y esenciales, componentes y recursos
informaticos que conforman los sistemas de informacion que maneja la entidad, que se relacionan a
continuacion:

» Datos: En general se consideran datos todos aquellos elementos por medio de los cuales es posible la
generacion de informacion. Tales elementos pueden ser Estructurados (Bases de Datos) o no estructurados
(correos electronicos) y se presentan en forma de imagenes, sonidos o colecciones de bits.

» Aplicaciones: Son los archivos y programas con sus correspondientes manuales de usuario y/o técnicos
desarrollados o adquiridos por la entidad.

» Tecnologia: Incluye los equipos de computo como computadores de escritorio, servidores, cableados, Switch,
etc. en general, conocidos como hardware y los programas, archivos, bases de datos, etc. denominados
software para el procesamiento de informacion.

» Instalaciones: Lugares fisicos de la Entidad donde se encuentren el software.
Independientemente de la cobertura y medidas de seguridad que se encuentren implantadas, puede ocurrir un
desastre, por tanto es necesario que el Plan de Contingencia cuente también con un Plan de Recuperacion en
caso de desastres, el cual tendrd como objetivo restaurar los servicios de los sistemas de informacion de forma
rapida, eficiente y con el menor costo y pérdidas de tiempo posible.

El impacto potencial que provoca la interrupcion parcial o total de los servicios electrénicos y procesamiento de
la informacion sobre el normal desarrollo de las actividades de ElI Concejo Municipal de Yumbo o; se hace
necesario la adopcién, desarrollo e implementacion de un plan de contingencia relacionado con un eventual
cese de actividades e inoperatividad de equipos.

Se debe considerar que los procedimientos planteados en este documento, debe ocuparse solamente de las
acciones a realizar con relacién al Hardware, Software y Equipos electrénicos involucrados en los procesos
criticos definidos en el Plan.

Se consideran los riesgos y soluciones del ambiente fisico en cada proceso asi como en el Centro de Computo
principal de la entidad.

Las actividades y procedimientos, se relacionan con las funciones que correspondan a cada uno de los grupos
contingentes establecidos para la ejecucion del Plan y colaboracién de los procesos y de los recursos
disponibles (capacitacion, recursos técnicos, presupuesto, etc.).

El desarrollo de las actividades y proyectos, esta condicionado a la aprobacion del personero Municipal y del
recurso que se asignen para tal fin.
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3. IDENTIFICACION Y ANALISIS DE RIESGOS

DEFINICION: Riesgo es la probabilidad de ocurrencia de un evento inesperado. Proximidad a un dafio,
contingencia, peligro, inseguridad, azar o exposicion

FACTOR
TIPO DE RIESGO DEL PREVENCION Y MITIGACION
RIESGO
El Fuego: destruccién de equipos y Bajo Extintores, aspersores automaticos, detectores de
archivos. humo, pdlizas de seguros.
El robo comun: pérdida de equipos y Medio Seguridad Privada, Alarma, Seguro contra todo
archivos. riesgo y copias de respaldo (BackUp)
El vandalismo: dafo a los equipos y Medio Seguro contra todo riesgo, copias de respaldo...
archivos
Fallas en los equipos: dafio a los Medio Mantenimiento, equipos de respaldo, garantia y
archivos Copias de respaldo.
Accién de Virus: dafio a los equipos y Bajo Actualizaciones del sistema operativo, Antivirus
archivos Actualizados, copias de respaldo.
Terremotos: destruccién de equipo y Medio Seguro contra todo riesgo, copias de respaldo.
archivos Las sedes cumplen con las normas
Antisismicas.
Accesos no autorizados: filtrado no Medio . Cambio de claves de acceso minimo cada seis
autorizado de meses. Politica de seguridad para acceso a
datos personal competente.
Robo de datos: difusion de datos sin el Bajo Cambio de claves de acceso minimo cada seis
debido cubrimiento de su costo. meses, custodia de las copias de respaldo
Fraude: modificacion y/o desvio de la Bajo Sistemas de informacion seguros con dos usuarios
informacién y fondos de la institucién. para autorizar transacciones, procedimiento de
control y registro de transacciones en tablas de
auditoria.

3.1. DESCRIPCION Y ANALISIS DE RIESGOS

El siguiente analisis de riesgos implica la valuaciéon del impacto por interrupcién del servicio, el cual comprende
la estimacion de las pérdidas que involucraria la suspension parcial o total de las operaciones; esta valuacion
se da en términos de las consecuencias que acarrearia dicha suspension. En esta etapa se desarrolla la
probabilidad de ocurrencia, posibilidades de mitigacion, el Impacto y probabilidades de los riesgos, finalmente
las alternativas de correccion de la anomalia.

El proceso de Tecnologia de ElI Concejo Municipal de Yumbo se encuentra conformado por un Ingeniero

Informatico contratista quien presta sus servicios tales como:

» elaboracion y puesta en marcha del Plan estratégico de las Tecnologias Y las comunicaciones PETIC
» Plan de Contingencias Informatico
» actividades de soporte técnico a los usuarios y equipos con que cuenta la entidad.

Por tal motivo se dificulta el avances significativos en cada proceso debido a que se debe de tener un
diagnostico actual de la entidad en materia de tecnologia para adopcién de PETIC; de igual manera conocer y
determinar las deficiencias en materia de seguridad en cada procesos que permita la formulacidon de planes y
estrategias encaminadas a la adopcién de un plan de contingencia acordes a las necesidades.
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3.1.1. Riesgos con Incidencia Externa

» Politicos
Modificaciones a la constitucion politica ya sea por asamblea constituyente, referendo, consulta popular,
plebiscito o mediante leyes organicas, reestructuracion o supresion entidades

3.1.2. Riesgos con Incidencia Interna.
» Posible incumplimiento de los contratistas

Este riesgo puede ocurrir a causa del posible atraso en la ejecucion o violacion.

Estipulados en los contratos de actualizacién, modificacion, mantenimiento de las plataformas, que se
adjudicaron durante la vigencia del 2017; para el proceso de gestion Documental (Orfeo), el proceso contable
(ASCII) y contratacion de los servicio de alojamiento del portal web de la entidad.

> Posibles retrasos en Procesos Administrativos

La implementacion de los procesos tecnolégicos relacionados con la ejecuciéon de los contratos, implica el
desarrollo de tramites administrativos con exigencia en el cumplimiento de requisitos, ampliando el tiempo de
ejecucion de las actividades del Plan Emergente, de manera imprevista

» Contratacion sin asistencia técnica, Soluciones Inadecuadas o Incompatibilidad frente a los
Requerimientos y Recursos Disponibles

Se relaciona con la carencia de procesos de analisis, evaluacion, planeacion y toma de decisiones para la
eleccién de las alternativas tecnoldgicas a ser implementadas, y con el posible desconocimiento de las
caracteristicas y especificaciones técnicas de los recursos disponibles y las necesarias en cada una de las
soluciones elegidas.

» pérdidade informacion.

Este riesgo tiene alta probabilidad de ocurrencia, a pesar de que hayan empezado a realizar practicas de
respaldo de informacién, tanto a los archivos de trabajo

(Word, Excel, PowerPoint, otros) como a los archivos de bases de datos y resultados de las aplicaciones
especificas en produccién para cada una de las dependencias de la Entidad, se tiene un reto en la
implementacion de permiso para la administracién de este recurso teniendo en cuenta que el desarrollo del
presente manual se ha dificultado por que la plataforma tecnolégica se encuentra desactualizada y existen
unos niveles muy basicos en el control de acceso a la informacién y de los recurso tecnolégico existentes en la
entidad.

» Posible falla de equipos electrénicos y Hardware fuera de inventario
Este riesgo se presenta por la Falta de precaucion, en el registro de los activos informaticos que soporten la
inclusién en los inventarios de la entidad, por desconocimiento o por no haber sido reportados al proceso de
Bienes y Tecnologia tiempo a la Direccion de Informatica para su respectiva asignacion de cddigo
» Posibles Fallas en el Flujo de Energia Eléctrica.

Este riesgo esté relacionado con amenazas externas al control de la Entidad. Sin embargo, se presenta

un riesgo alto porque los equipos para la mitigacion del riesgo de corte temporal de energia eléctrica,
UPS (Unidad de Poder interrumpido) no se ha realizado el respectivo mantenimiento provocando que no
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exista un debido proceso para tener la posibilidad de salvaguardar la informacién durante un tiempo
prudencial para realizar el apagado de forma correcta de los equipos de cémputo. Si el corte es mas
prolongado no se cuenta con un sistema eléctrico independiente que genere el suficiente voltaje para la
prestacién de los servicios informaticos asociados a la atencién y prestacion de los servicio a la
comunidad.

» Posible Calentamiento de la Sala de CoOmputo

Este riesgo tiene una baja probabilidad de ocurrencia, debido a que El Concejo Municipal de Yumbo ha
implementado procedimientos para su mitigacién, tales como: la instalacion de un sistema de
refrigeracién que permite mantener una temperatura apropiada para los equipos de computo del cuarto
de sistemas. Sin embargo se debe realizar inversion para la adquisicién de sensores ambientales para el
control y monitoreo de temperatura, humedad, flujos de corriente, filtros de aire, alarmas local y
silenciosa. Ademas se debe instalar detectores de humo y fuego que accionan un sistema de alarmas y
descarga automatica de gases que apagan llamas originadas cuarto de computadores.

> Posible Falla del Servicio Telefénico

Este riesgo esta relacionado con amenazas externas al control de la Entidad, EI Concejo Municipal de
Yumbo o es de nivel bajo, ya que la Entidad posee una Infraestructura de Comunicacién de datos y
Redes locales implementada sobre cableado estructurado.

De otro lado, en lo que respecta al Centro de CoOmputo de la entidad, se desarrollé un andlisis del medio
y los procedimientos de seguridad y control existentes.

El analisis indicé que la Entidad esta en una posiciéon favorable por lo siguiente:

la edificaciébn no se encuentra en una zona que pueda presentar inundacion.

El centro de cédmputo esta ubicado estratégicamente en el piso 2 de la entidad.

El acceso al software es restringido y se encuentra almacenado en un lugar seguro y adecuado.
El cielo raso y pisos del centro de cOmputo son de material no combustibles.

El centro de computo esta provisto de una Temperatura autorregulada y UPS.

4. IDENTIFICACION DE PROCESOS CRITICOS
4.1. FACTORES CRITICOS A CONSIDERAR
4.1.1. Aplicaciones en Produccién

Nivel de importancia de la aplicacion en la entidad

Impacto operativo, financiero o contable

Oportunidad de procesamiento

Programas criticos

Comunicaciones: entrada y salida de datos

Implicaciones para el usuario en caso de ausencia del recurso aplicativo.
Documentacion del sistema: manuales de usuario y procedimientos de
Operacion.

Procedimientos de respaldo y recuperacién a nivel aplicativo.

4.1.2. Personal
Funcionarios que administran procedimientos de ingreso y altas en las cuentas de usuario y sus
respectivas claves.
Personal con alta dependencia en los sistemas automatizados
Personal de que maneja el proceso de respaldo de la informacion y la cadena de custodia




Se YU :--::12 PL-GH-01
£ it

Version: 1

PLAN DE SEGURIDAD Y PRIVACIDAD | Fecha 11-12-2019

S DE LA INFORMACION

Gonesgis Moot O Wimtls Péagina 6 de 15

» Entrenamiento al personal de planta de la entidad

4.1.3. Parque computacional y aplicaciones en uso

» Servidores, computadores personales, impresoras, periféricos, etc.

» Lineas de comunicacién y equipos relacionados.

» Sistemas operativos y programas en produccion.

» Suministros: papel, formas continuas, medios magnéticos y formas especiales

» Archivos maestros y de movimiento de informacién considerada critica de respaldo de la misma.
4.2. NIVELES DE PRIORIDAD Y CRITICIDAD DE LOS RECURSOS INFORMATICOS

Teniendo en cuenta los criterios y factores enunciados anteriormente, se han definido los siguientes niveles de
prioridad y criticidad de los recursos informaticos con que cuenta El Concejo Municipal de Yumbo o.

4.2.1. Prioridad Alta

Corresponde a todas aquellas herramientas de ElI Concejo Municipal de Yumbo o, que en el caso de no ser
adaptadas oportunamente a las exigencias, generarian graves problemas que pueden llevar inclusive a
paralizar la actividad de servicio a la ciudadania yumbefa.

4.2.2. Prioridad Media

Se le asigna a todas aquellas herramientas de El Concejo Municipal de Yumbo o, que aungque son importantes
para el desarrollo normal de las actividades administrativas, operativas y de servicio, cuentan con
procedimientos alternativos

4.2.3. Prioridad Baja

Se le asigna a todas aquellas herramientas de El Concejo Municipal de Yumbo o, cuya falta de adaptacion no
representa graves traumatismos y sus modificaciones pueden aplazarse para la tltima parte del proyecto.

4.2.4. Criticidad A: (Maxima)
No puede permanecer interrumpido(a) por un periodo mayor de 24 a 48 horas
4.2.5. Criticidad B: (Intermedia)

No puede permanecer interrumpida(o) por un periodo mayor a 5 dias habiles.
Puede sustituirse parcialmente por un periodo, por un proceso manual.

4.2.6. Criticidad C: (Minima)

Puede permanecer interrumpida(o) por un periodo entre 15 dias y 30 dias habiles.
Puede sustituirse temporalmente por un proceso manual.

5 POLITICAS DE SEGURIDAD
5.1. OBJETIVOS GENERALES

Establecer y difundir las Politicas y Estandares de Seguridad Informatica que deberan observar los usuarios
de servicios de Tecnologias de la Informacion para proteger adecuadamente los activos tecnoldgicos y la
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informacion de El Concejo Municipal de Yumbo o.
5.2. OBJETIVOS ESPECIFICOS

Operar de una forma confiable en materia de Seguridad Informatica a través de la definicién de Politicas y
Estandares Adecuados.

Evaluar y administrar los riesgos de la Seguridad Informatica en base a Politicas y Estandares que cubran las
necesidades de El Concejo Municipal de Yumbo.

Estructurar en 5 (CINCO) Politicas Generales de Seguridad para Usuarios de informatica y cubrir:

v Seguridad de Personal

v’ seguridad fisica y ambiental

v" Administracion de Operaciones de Cémputo

v Controles de Acceso Légico

v" Cumplimiento de Seguridad Informatica

Alinear las Politicas en Seguridad Informética segln lo establece el Estdndar Britnico en sus mejores

practicas de ISO/IEC: 27002:2013 asi como la horma ISO 27001:2013.

5.3. ALCANCE
El documento define las Politicas y los Estandares de Seguridad que deberan observar de manera obligatoria
todos los usuarios para el buen uso del equipo de

Cémputo, aplicaciones y servicios informaticos El Concejo Municipal de Yumbo o.
5.4.  OBLIGACIONES DELOS PROCESOS MISIONALES Y SUS INTEGRANTES

Cada supervisor de proceso tiene la responsabilidad de informar a los empleados de nuevo ingreso para que
lean el Plan de Seguridad y Privacidad e la informacién y con ello conozcan las responsabilidades
informaticas que implican ser nuevo empleado El Concejo Municipal de Yumbo o y a su vez se debe dejar
evidencia que fue notificado de la existencia del material.

PRIMERAPOLITICAGENERAL: POLITICAS Y ESTANDARES DE SEGURIDAD PERSONAL

POLITICA: Todo usuario de bienes y servicios informaticos se compromete a conducirse bajo los principios
de confidencialidad de la informacién y de uso adecuado de los recursos informaticos de ElI Concejo
Municipal de Yumbo o, asi como el estricto apego al Manual de Politicas y Estandares de Seguridad
Informatica para usuarios.

Obligaciones de los Usuarios: Es responsabilidad de los empleados y contratistas de El Concejo Municipal
de Yumbo o, el estricto cumplimiento de las Politicas y Estandares de Seguridad Informatica para Usuarios
del presente manual.

Acuerdos de uso y confidencialidad: Todos los empleados y contratistas de El Concejo Municipal de
Yumbo o, deberan actuar conforme a los principios de confidencialidad y uso adecuado de los recursos
informaticos y de informacién de la entidad, asi como comprometerse a cumplir con lo establecido en el
Manual de Politicas y Estandares de Seguridad Informética para Usuarios.

5.5. SEGUNDA POLITICA GENERAL: “POLITICAS Y ESTANDARES DE SEGURIDAD FiSICA Y AMBIENTAL”

POLITICA: Los mecanismos de control y acceso fisico para el personal y terceros deben permitir el acceso a las
instalaciones y area restringidas del Personeria municipal de Yumbo, sélo a personas autorizadas para la
salvaguarda de los equipos de cémputo y de comunicaciones, asi como las instalaciones y los diferentes
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Centros de Computo del Poder Judicial.

Resguardo y proteccion de la informacion: El usuario debera reportar de forma inmediata al proceso
BIENES Y TECNOLOGIA, cuando detecte que existan riesgos reales o potenciales para equipos de cémputo
0 comunicaciones, como pueden ser fugas de agua, conatos de incendio u otros.

El usuario tiene la obligacion de proteger los CD-ROM, DVD, memorias USB, tarjetas de memoria, discos
externos, computadoras, impresoras escaner y dispositivos portatiles que se encuentren bajo su resguardo,
aun cuando no se utilicen y contengan informacion reservada o confidencial.

Es responsabilidad del usuario evitar en todo momento la fuga de la informacion de El Concejo Municipal de
Yumbo o que se encuentre almacenada en los equipos de cédmputo personal que tenga asignados.

Seguridad en areasde trabajo: Se prohibe el consumo de alimentos en espacios de trabajo, eliminar objetos
gue impidan que los equipos puedan tener temperaturas ambientes adecuadas para el funcionamiento

Proteccion y ubicacion de los equipos : Los usuarios no deben mover o reubicar los equipos de computo ni
los de telecomunicaciones, ni instalar o desinstalar dispositivos, ni retirar sellos de los mismos sin la
autorizacion del proceso de Bienes Y tecnologia, en caso de necesitarlo, Unicamente se requiere, a través de
un correo electrénico martha.burbano@concejoyumbo.gov.co, o bien, a su supervisor del proceso para que
pueda ser trasferido al personal encargado para esta actividad.

Administracién de Bienes Informaticos de ElI Concejo Municipal de Yumbo o se encargard de elaborar los
resguardos de los bienes informaticos, para ello, cuando a un usuario se le instale un bien informético, el area
de sistemas, se encargara de hacer entrega atreves de un acta donde el supervisor del proceso como el
responsable de dicho activo y debera conservarlos en la ubicacion autorizada.

El equipo de cébmputo asignado, deberd ser para uso exclusivo de las funciones que desempefa en la
entidad.

Sera responsabilidad del usuario solicitar la capacitacion necesaria para el manejo de las herramientas
informéticas que se utilizan en su equipo, a fin de evitar riesgos por mal uso y aprovechar al maximo las
mismas.

Es responsabilidad de los usuarios almacenar su informacién de archivos de programas, sistemas e
informaciéon de El Concejo Municipal de Yumbo o, se recomienda que no almacenar informacion personal,
musica y videos lo cual permite que la capacidad de almacenamiento disminuya.

Mientras se opera el equipo de cOmputo, no se deberan consumir alimentos o ingerir liquidos.

Se debe evitar colocar objetos encima del equipo o cubrir los orificios de ventilacion del monitor o del gabinete,
con el propésito de mantener el buen funcionamiento del equipo informético.

Se debe mantener el equipo informético en un entorno limpio y sin humedad.

El usuario debe asegurarse que los cables de conexién no sean pisados o aplastados al colocar otros objetos
encima o contra ellos.

Cuando se requiera realizar cambios multiples del equipo de cémputo derivado de reubicacion de lugares
fisicos de trabajo, éstos deberan ser notificados con de anticipacion a proceso de bienes y tecnologia detallado
de movimientos debidamente autorizados por supervisor del proceso.
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Queda prohibido que el usuario abra o desarme los equipos de cémputo, actividad que sera realiza por el
personal del area de sistemas.

Mantenimiento de equipo informatico : Unicamente el personal del area de sistemas el ingeniero Julio
Potosi G o la Tecndloga: linda Pacheco seran los en cargados prestar apoyo para los servicios y
reparaciones al equipo informatico, por lo que los usuarios deberan solicitar la identificacién del personal
designado antes de permitir el acceso a sus equipos Los usuarios deberan asegurarse de respaldar la
informacioén que considere relevante cuando el equipo sea enviado a reparacion y borrar aquella informacion
sensible que se encuentre en el equipo previendo asi la pérdida involuntaria de informacion, derivada de
proceso de reparacion, solicitando la asesoria sistemas.

Mantenimiento preventivo de equipo informético: Esta actividad sera realizada solo por el personal de
sistemas el cual debera de ser reportado al supervisor de proceso, el mantenimiento preventivo de los
equipos informaticos tiene como finalidad de conservar su continua disponibilidad e Integridad.

Eliminacién Segura y/o re-uso de equipo: Todas las computadoras, laptops y/o discos externos que
contengan informacién almacenada y vayan a ser reasignadas a otro usuario o a otra adscripcién distinta de
la que actualmente se encuentra, deben ser revisadas por el usuario para que éste respalde su informacion,
ya que el equipo cambie de usuario, se realizara la eliminacién de la informacién que contenia.

Desaparicién,pérdida,robo o extraviodeequipodecdémputo: El usuario que tenga bajo su resguardo algun
equipo de computo sera responsable de su uso y custodia; en consecuencia, responderd por dicho bien de
acuerdo a la normatividad vigente en los casos de robo, extravio o pérdida del mismo.

El resguardo para las laptops, tiene el caracter de personal y sera intransferible. Por tal motivo, queda
prohibido su préstamo.

En caso de desaparicion, robo o extravio del equipo de cdmputo o accesorios que estén bajo resguardo de un
usuario, Auxiliar Administrativo, responsable del proceso de gestidon de bienes y tecnologias, donde se llevara
registro de la novedad y anexos de caracteristicas técnicas y placa de los equipos, para iniciar el tramite interno
e interponer la denuncia ante la autoridad competente.

Uso dedispositivos: El uso de los grabadores de discos compactos y/o dispositivos de almacenamiento tales
como memorias USB, discos duros, etc. son exclusivos para respaldos de informacién que por su volumen asi lo
Justifiquen.

La asignacién de este tipo de equipo sera previa justificacion por escrito y autorizacién supervisor del proceso
correspondiente.

El usuario que tenga bajo su resguardo este tipo de dispositivos sera responsable del buen uso que se le dé.

Dafio del equipo: El equipo de computo o cualquier recurso de tecnologia de informacion que sufra alguna
falla por maltrato, descuido o negligencia por parte del usuario, éste debera cubrir el valor de la reparacién o
reposicion del equipo o accesorio afectado. Para tal caso, se realiza previa consulta con el area de contabilidad
para promediar el valor con respecto a los valores de compra.

5.6. TERCERAPOLITICAGENERAL: “POLITICAS,ESTANDARES DE SEGURIDADY ADMINISTRACIONDE
OPERACIONESDE COMPUTO

POLITICA: Los empleados y contratistas deberan utilizar los mecanismos institucionales para proteger la

informacion generada en cada proceso la cual es uso exclusivo de El Concejo Municipal de Yumbo o. De igual

forma, deberan proteger la informacion reservada o confidencial y no permitir su divulgacion y transito de las
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mismas fueras de la entidad sin autorizacion por el supervisor de proceso y La Secretaria General.

Los empleados y contratistas que haga n uso de equipo de cémputo, deben conocer y aplicar las medidas para
la prevencion de cédigo malicioso como pueden ser virus, malware o spyware. Y reportar de inmediato al area
de sistemas para su respectiva evaluacion y aplicacion de las medidas correctivas de acuerdo al caso.

Uso de medios de almacenamiento: Cuando un empleado requiera usar o consultar la informacién que se tiene
almacenada de otro compafiero se deber realizar la autorizacion por parte del supervisor del proceso.

v' Explicara brevemente cual es el fin de permitir compartir la informacién que se tiene en los medios de
almacenamiento de un empleado a otro.
v" Nombre y Puesto del empleado al que se le brindaran los derechos solicitados.

Los usuarios deberan respaldar de manera periddica la informacién sensitiva y critica que se encuentre en sus
computadoras personales o estaciones de trabajo, solicitando asesoria al personal de soporte técnico, para que
determinen el medio en que se realizara dicho respaldo.

En caso de que se requiera algun respaldo en un medio extraible (USB, discos duros o DVD) debido a que se
tiene mucha informacion sensible, este servicio debera solicitarse al supervisor del proceso y notificado al area
de sistemas para que se deje evidencias y el uso que se dara a esta informacion.

Los empleados y contratistas de El Concejo Municipal de Yumbo o deben conservar los registros o informacion
gue se encuentra activa y aquella que ha sido clasificada como reservada o confidencial.

Para conservar la seguridad de la informacion, se llevard a cabo auditoria informatica, es decir, se estaran
realizando revisiones periédicas a las actividades informaticas que cada trabajador realiza, con la finalidad de
detectar anomalias.

InstalaciéndeSoftwarequenoespropiedadde El Concejo Municipal de Yumbo. Los usuarios que requieran
la instalacién de software que no sea propiedad El Concejo Municipal de Yumbo o, deberan justificar su uso y
solicitar su al supervisor del proceso para que remitas dicha solicitud al area de sistemas, indicando el equipo
de cdmputo donde se instalara el software y el periodo que permanecera dicha instalacién, siempre y cuando el
duefio del software presente la factura de compra de dicho software.

Si el duefio del software no presenta la factura de compra del software, procedera de manera inmediata a
desinstalar dicho software porque se incurre en la violacidon sobre los derechos de autor que rigen en el
territorio nacional.

Se considera una falta grave el que los usuarios instalen cualquier tipo de programa (software) en sus
computadoras, estaciones de trabajo, servidores, o cualquier equipo conectado a la Personeria municipal, que
no tenga previa autorizacion para su uso.

Identificacion del incidente: El usuario que sospeche o tenga conocimiento de la ocurrencia de un incidente
de seguridad informética debera reportarlo de inmediato al superviso de proceso y/o al area de sistemas.
Indicando claramente los datos por los cuales lo considera un incidente de seguridad informética.

Cuando exista la sospecha o el conocimiento de que la informacién confidencial o reservada ha sido revelada,
modificada, alterada o borrada sin la autorizacién se debera dejar un registro del hallazgo y notificada al
supervisor de proceso
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Cualquier incidente generado durante la utilizacién u operacién de los activos de tecnologia de informacién de la
personeria municipal debe ser reportado al ingeniero de sistemas de la entidad.

Dicho incidente sera reportado para que el personal de soporte se encargado de investigar la forma de
solucionarlo.

Administracion de laconfiguracién: Los empleados y contratistas de El Concejo Municipal de Yumbo o no
deben establecer redes de é&rea local, conexiones remotas a redes internas o externas, intercambio de
informacioén con otros equipos de cémputo si la autorizacion del supervisor del proceso y el area de sistemas.

Seguridad para lared: Sera considerado como un ataque a la seguridad informatica y una falta grave, cualquier
actividad no autorizada por el area de sistemas o supervisor del proceso, en la cual los usuarios realicen la
exploracion de los recursos informéticos en la red la entidad, asi como de las aplicaciones que operan sobre dicha
red, con fines de detectar y mostrar una posible vulnerabilidad.

Uso del correo electréonico: Los usuarios no deben usar cuentas de correo electronico asignadas por El
Concejo Municipal de Yumbo o se hacen responsable de la informacién que se maneje por este medio.

Los usuarios deben tratar los mensajes de correo electrénico y archivos adjuntos como informacion que es
propiedad El Concejo Municipal de Yumbo o Los mensajes de correo electronico deben ser manejados como
una comunicacion privada y directa entre emisor y receptor.

Los usuarios podran enviar informacion reservada y/o confidencial exclusivamente a personas autorizadas y en
el ejercicio estricto de sus funciones y atribuciones, a través del correo institucional que le proporcioné por la
entidad

El Concejo Municipal de Yumbo o, se reserva el derecho de accedery revelar todos los mensajes enviados por
este medio para cualquier propdésito y revisar las comunicaciones via correo electrénico de personal que ha
comprometido la seguridad violando politicas de Seguridad Informatica de la entidad o realizado acciones no
autorizadas.

Como la informacién del correo electrénico institucional personeria municipal de yumbo es privada, la Unica
forma en la que puede ser revelada es mediante una orden judicial.

Los empleados y contratistas deben de utilizar el correo electronico la entidad, Gnica y exclusivamente para los
recursos que tenga asignados y las facultades que les hayan sido atribuidas para el desempefio de su cargo,
guedando prohibido cualquier otro uso.

La asignacion de una cuenta de correo electrénico externo, debera solicitarse por escrito o enviar un correo
electrénico a supervisor del proceso el cual remitirdA la orden atravesé del correo contacto
@concejoyumbo.gov.co , sefialando los motivos por los que se desea el servicio.

Queda prohibido falsear, esconder, suprimir o sustituir la identidad de un usuario de correo electrénico.

Controles contra codigo malicioso: Para prevenir infecciones por virus informaticos, los empleados y
contratistas, deben evitar hacer uso de cualquier clase de software que no haya sido proporcionado y validado
por personal de soporte.

Los empleados y contratistas, deben verificar que la informacion y los medios de almacenamiento como:
memorias USB, discos duros externos y CD, estén libres de cualquier tipo de cddigo malicioso, para lo cual
deben ejecutar el software antivirus autorizado proceso de bienes y tecnologia evaluado por el personal de
soporte.
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El usuario debe verificar mediante el software de antivirus autorizado por la entidad que estén libres de virus
todos los archivos de computadora, bases de datos, documentos u hojas de calculo, etc. que sean
proporcionados por personal externo o interno, considerando que tengan que ser descomprimidos.

Ningln empleado y contratista de El Concejo Municipal de Yumbo o debe intencionalmente escribir, generar,
compilar, copiar, propagar, ejecutar o tratar de introducir cédigo de computadora disefiado para autor
replicarse, dafiar o en otros casos impedir el funcionamiento de cualquier memoria de computadora, archivos de
sistema o software.

Tampoco debe probarlos en cualquiera de los ambientes o plataformas de la entidad. El incumplimiento de este
estandar serd considerado una falta grave.

Ningln empleado y contratista o personal externo podra bajar o descargar software de sistemas, boletines
electronicos, sistemas de correo electronico, de mensajeria instantanea y redes de comunicaciones externas,
sin la debida autorizacién de por el proceso de bienes y tecnologia previamente evaluado por el personal de
soporte.

Cualquier usuario que sospeche de alguna infeccion por virus de computadora, debera dejar de usar
inmediatamente el equipo al personal de soporte, para la deteccion y erradicacion del virus.

Cada usuario que tenga bajo su resguardo algun equipo de cémputo personal portatil, sera responsable de
solicitar de manera periddica al personal de soporte las actualizaciones del software de antivirus.

Los empleados y contratistas no deberan alterar o eliminar las configuraciones de seguridad para detectar y/o
prevenir la propagacién de virus que sean implantadas por personal de soporte.

Debido a que algunos virus son extremadamente complejos, ningun usuario de la entidad debe intentar
erradicarlos de las computadoras, lo indicado es llamar al personal de soporte o el supervisor del proceso, para
gue sean ellos quienes solucionen esto.

Internet : El acceso a internet provisto a Los empleados y contratistas de El Concejo Municipal de Yumbo o es
exclusivamente para las actividades relacionadas con las necesidades del puesto y funcion que desempefia.
En caso de dafio a la imagen de lainstitucion se procedera de acuerdo a lo que determine el érgano interno de
Control de la entidad.

Todos los accesos a internet tienen que ser realizados a través de los proveedores de internet pagados
personeria municipal de yumbo.

Los empleados y contratistas con acceso a Internet de El Concejo Municipal de Yumbo o tienen que reportar
todos los incidentes de seguridad informéatica a al personal de soporte o al supervisor del proceso,
inmediatamente después de su identificacion, indicando claramente que se trata de un incidente de seguridad
informatica.

Obligaciones y/o monitoreo de usuarios que tienen el servicio de navegacion en Internet

Seran sujetos de monitoreo de las actividades que realizan en internet.
Saben que existe la prohibicién al acceso de paginas no autorizadas.
Saben que existe la prohibicidn de transmisién de archivos reservados o confidenciales no autorizados.

Saben que existe la prohibicion de descarga de software sin la autorizacion en proceso de bienes 'y
tecnologia atreves del personal de soporte.

e La utilizacion de internet es para el desempefio de su funcién y puesto en El Concejo Municipal de Yumbo o
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y no para propdsitos personales.
5.7. CUARTAPOLITICA GENERAL: “POLITICAS Y ESTANDARESDE CONTROLES DE ACCESO LOGICO”

POLITICA: Cada usuario es responsable del mecanismo de control de acceso que le sea proporcionado; esto
es, de su identificador de usuario (UserID) y contrasefia (password) necesarios para acceder a la informacién y
a la infraestructura tecnolégica Personeria municipal de yumbo, por lo cual deberd mantenerlo de forma
confidencial.

Controles de accesolégico

13.1.1. Todos los consultores externos que realicen actividades de manera conjunta con el personal El
Concejo Municipal de Yumbo o en lo que respecta la Infraestructura tecnoldgica, requieren previamente
obtener un permiso del supervisor del proceso donde estaran brindando la asesoria especializada o
desempefiando la actividad por la cual fueron contratados, posteriormente, el Titular de esa Area, de soporte o
proceso de bienes y tecnologia, explicando:

v' El motivo por el cual se les debe dar acceso a lainfraestructura Tecnolégica
v’ El tiempo que requiere el acceso légico

Esta prohibido que los usuarios utilicen la infraestructura tecnolégica de la entidad para obtener acceso no
autorizado a la informacion u otros sistemas de informacion de El Concejo Municipal de Yumbo o

Los usuarios no deben proporcionar informacién a personal externo, de los mecanismos de control de acceso a
las instalaciones e infraestructura tecnoldgica de la entidad, a menos que se tenga autorizacion el supervisor
de proceso respaldado por el proceso de bienes y tecnologia.

Cada empleado y contratista que accede a la infraestructura tecnolégica de El Concejo Municipal de Yumbo o
debe contar con un identificador de usuario Unico y personalizado, por lo cual no esta permitido el uso de un
mismo identificador de Usuario por varios usuarios.

Los usuarios tienen prohibido compartir su identificador de usuario y contrasefia, ya que todo lo que ocurra con
ese identificador y contrasefia serd responsabilidad exclusiva del usuario al que pertenezcan, salvo prueba de
gue le fueron usurpados esos controles.

Los empleados y contratistas tienen prohibido usar el identificador de usuario y contrasefia de otros, aunque
ellos les insistan en usarlo.

Equipo desatendido: Activar protector depantalla.

Los usuarios deberdn mantener sus equipos de cémputo con controles de acceso como contrasefias y
protectores de pantalla previamente instalados y autorizados por el personal de soporte, como una medida de
seguridad cuando el usuario necesita ausentarse de su escritorio por un tiempo.

Apagarcomputadorasy recursostecnolégicos cuando terminala jornada laboral

Los usuarios deben pagar sus computadoras u otros recursos tecnolégicos cuando hayan terminado su jornada
laboral diaria con la finalidad de proteger los equipos ante eventuales cortes de energia eléctrica.

Administracién y uso de Passwords: La asignacion de la contrasefia para acceso a la red y la contrasefa
para acceso a sistemas, debe ser realizada de forma individual, por lo que queda prohibido el uso de
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contrasefias compartidas.

Cuando un usuario olvide, bloguee o extravie su contrasefia debera reportarlo por escrito al proceso de bienes
y atreves del supervisor del proceso, o enviando un correo electrénico a contacto@concejoyumbo.gov.co,
indicando si es de acceso a la red o a los recursos compartidos, para que se le proporcione una nueva
contrasefia.

Esta prohibido que los identificadores de usuarios y contrasefias se encuentren en forma visible en cualquier
medio impreso o escrito en el area de trabajo del usuario, de manera que se permita a personas no autorizadas
su conocimiento.

Todos los usuarios deberan observar los siguientes lineamientos para la construccion de sus contrasefias:
o No deben ser nimeros consecutivos

e Deben estar compuestos de al menos seis (6) caracteres y maximo diez (10), estos caracteres deben ser
alfanuméricos, o sea, numeros y letras.

e Deben ser dificiles de adivinar, esto implica que las contrasefias no deben relacionarse con el trabajo o la
vida personal del usuario.

e Deben ser diferentes a las contrasefias (passwords) que se hayan usado previamente.
La contrasefia podra ser cambiada por requerimiento del duefio de la cuenta.

Todo usuario que tenga la sospecha de que su contrasefia es conocida por otra persona, tendra la obligacion
de cambiarlo inmediatamente.

Los cambios o desbloqueo de contrasefias solicitados por el usuario a supervisor de proceso quien remitirla la
solicitud al proceso de bienes y tecnologia seran solicitados mediante oficio sellado y firmado por el jefe
inmediato del usuario que lo requiere.

Control de accesos remotos: Esta prohibido el acceso a redes externas por via de cualquier dispositivo,
cualquier excepcion debera ser documentada y contar con el visto bueno del personal de soporte.

La administracion remota de equipos conectados a internet no esta permitido, salvo que se cuente con la
autorizacion y con un mecanismo de control de acceso seguro autorizado el proceso de bienes y tecnologia.

5.8. QUINTA POLITICA GENERAL: “POLITICAS Y ESTANDARES DE CUMPLIMIENTO DE SEGURIDAD NFORMATICA

POLITICA: De acuerdo al Reglamento Interior de El Concejo Municipal de Yumbo o “el proceso de bienes y
tecnologia tiene como una de sus funciones la de proponer y revisar el cumplimiento de normas y politicas de
seguridad que garanticen acciones preventivas y correctivas para la salvaguarda de equipos e instalaciones de
cémputo, asi como de bancos de datos de informacién automatizada en general.

Derechos de Propiedad Intelectual: Esta prohibido por las leyes de derechos de autor y por el Concejo
municipal realizar copia no autorizadas de software, ya sea adquirido o desarrollado por El Concejo Municipal de
Yumbo.

Revisiones del cumplimiento: El proceso de bienes y tecnologia, realizar4 acciones de verificacion del
cumplimiento del Manual de Politicas y Estandares de Seguridad Informética para Los empleados y contratistas.
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El proceso de bienes y, podra implementar mecanismos de control que permitan identificar tendencias en el uso
de recursos informaticos del personal interno o externo, para revisar la actividad de procesos que ejecuta y la
estructura de los archivos que se procesan. El mal uso de los recursos informaticos que sea detectado sera
reportado conforme a lo indicado en la Politica de Seguridad del Personal.

Violaciones de seguridadinformatica: Esta prohibido el uso de herramientas de hardware o software para violar
los controles de seguridad informatica. A menos que se autorice por el proceso de bienes y tecnologia evaluados
previamente por el personal de soporte y los fines de tal actividad.

Esta prohibido realizar pruebas de controles de los diferentes elementos de Tecnologia de informacion.

Ninguna persona puede probar o intentar comprometer los controles internos a menos de contar con la
aprobacion del proceso de bienes y tecnologia atreves del personal de soporte, con excepcion de los Organos
Fiscalizadores.

Ningln empleado o contratista de El Concejo Municipal de Yumbo, debe probar o intentar probar fallas de la
Seguridad Informatica identificadas o conocidas, a menos que estas pruebas sean controladas y aprobadas por
el proceso de bienes y tecnologia previamente evaluados por el personal de soporte.

No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar, propagar, ejecutar o introducir
cualquier tipo de codigo (programa) conocidos como virus, gusanos o caballos de Troya, o similares disefiado
para autor replicarse, dafiar o afectar el desempefio o acceso a las computadoras, deL Concejo Municipal de
Yumbo

3. SEGUIMIENTO y EVALUACION

Al finalizar cada etapa se realizara una reunidn con el supervisor de proceso de bienes y tecnologia y el
Secretario Municipal para presentar el informe del avance del proyecto y de esta manera evaluar todos los
pasos se han ido realizado.

4. ENTREGABLES

Informe de avance
Acta de Reunién.
Politica de Seguridad.
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